
O aumento da digitalização dos serviços financeiros no Brasil nos últimos anos trouxe ganhos
expressivos de inclusão e eficiência, mas também ampliou a superfície de ataque para crimes
cibernéticos. O crescimento acelerado das fintechs, dos meios de pagamento instantâneo
como o Pix e da interconexão tecnológica entre bancos, cooperativas e instituições de
pagamento expôs vulnerabilidades que passaram a ser exploradas por quadrilhas
especializadas em fraudes digitais, phishing e invasões de sistemas de prestadores de serviços
de tecnologia.     

Nos últimos meses, o Sistema Financeiro Nacional registrou incidentes que afetaram
especialmente instituições de pagamento ainda em fase de autorização ou que operavam por
meio de terceiros, revelando falhas de governança e defesas insuficientes contra-ataques
coordenados. Esses eventos elevaram o risco de perdas para usuários, aumentaram o custo de
seguros e criaram pressão sobre a credibilidade do próprio sistema regulado.

Quadro 1- Linha do Tempo dos Ataques Cibernéticos (2025)

Foi nesse contexto que, em 5 de setembro de 2025, o Banco Central anunciou um conjunto de
medidas emergenciais. A iniciativa busca não apenas conter os episódios recentes de fraude,
mas também antecipar vulnerabilidades futuras em um ambiente financeiro cada vez mais
digital e competitivo. Ao impor exigências mais rigorosas, encurtar prazos de licenciamento e
elevar o padrão mínimo de capital e segurança para prestadores de serviços, o BC pretende
blindar a integridade do SFN, reforçar a proteção dos usuários e preservar a confiança do
mercado na infraestrutura financeira do país.
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Data Evento Valores Envolvidos

1 de jan. de 2025 Ataque à C&M Software (provedor de
infraestrutura Pix)

R$ 400 mi a R$ 1 bi

29 de jan. de 20… Invasão à Sinqia (fintech) R$ 420 mi

29 de jan. de 20… Tentativa de fraude via credenciais de PSTI US$ 130 mi

2 de jan. de 2025 Ataque à Monbank (fintech Monetarie) R$ 4,9 mi
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Medidas implementadas

Limitação de R$ 15 mil em transferências via Pix ou TED para instituições de pagamento não
autorizadas ou que ainda operam via prestadores de serviços de TI (PSTIs). Essa regra
entra em vigor imediatamente e impacta transações geralmente utilizadas por grupos
criminosos. 
Proibição de operação de novas entrantes sem autorização prévia do Banco Central. As
instituições devem estar devidamente registradas e licenciadas antes de atuarem no
sistema. 
Antecipação do prazo para licenciamento, agora antecipado para maio de 2026, em vez de
dezembro de 2029, como estava anteriormente. 
Exigência de capital mínimo de R$ 15 milhões para PSTIs que desejam acessar a rede do
SFN, elevando os padrões de robustez e capacidade técnica.
Avaliações técnicas independentes poderão ser requeridas para verificar o cumprimento
das exigências legais. Em caso de negativa, a instituição terá 30 dias para cessar as
operações.

Análise e interpretação
Essas medidas representam uma resposta rápida do regulador ao avanço das ameaças digitais
e às vulnerabilidades que surgiram com a expansão de fintechs e novos arranjos de pagamento.
Ao impor limites imediatos em transferências, o BC reduz o espaço de atuação de grupos
criminosos que utilizavam operações vultosas para fraudes e lavagem de recursos financeiros.
Ao mesmo tempo, o reforço da exigência de autorização formal e de capital mínimo diferencia
de forma clara instituições reguladas daquelas em regime provisório, fortalecendo a
credibilidade do sistema. O encurtamento do prazo de adequação acelera a profissionalização
do setor, criando um filtro que privilegia participantes com maior robustez técnica e financeira.
O movimento, portanto, não é apenas reativo: é uma sinalização de que inovação deve andar
lado a lado com segurança e governança.

Implicações para o mercado
Para as instituições de pagamento e fintechs, as medidas significam a necessidade de ajustes
imediatos em conformidade, tecnologia e governança. Os limites de transferência podem
restringir modelos de negócio baseados em grandes transações rápidas, exigindo adaptação
operacional. A exigência de capital mínimo eleva a barreira de entrada e força consolidação,
reduzindo a presença de empresas menos estruturadas. Ao mesmo tempo, para bancos
tradicionais e para o mercado como um todo, o reforço regulatório aumenta a confiança
sistêmica, diminuindo riscos de contágio e fortalecendo a percepção de solidez do SFN. 
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No longo prazo, esse movimento pode estimular investimentos em inovação mais segura e
sustentável, preservando o equilíbrio entre inclusão financeira e resiliência institucional.

Conclusão
O Banco Central, ao anunciar esse pacote de medidas, sinaliza uma virada institucional clara: a
inovação financeira e o crescimento do ecossistema de pagamentos continuam sendo
objetivos centrais, mas não podem se sobrepor à integridade do sistema. Trata-se de reafirmar
que o SFN é um ativo público, cuja resiliência depende mais da confiança coletiva do que do
dinamismo isolado de players individuais. 

Do ponto de vista regulatório, a decisão estreita a porta de entrada para novos atores, exigindo
capital mínimo robusto, governança comprovada e certificação técnica. Isso implica que o
ambiente, até aqui marcado por agilidade e experimentação, passará a ser também um espaço
seletivo e mais profissionalizado. A mensagem implícita é que o futuro do setor não será um
“vale-tudo” de inovação, mas sim um ecossistema disciplinado, onde sobrevivem aqueles
capazes de equilibrar criatividade com conformidade regulatória. Para os investidores, a leitura é
de mitigação de riscos sistêmicos. A elevação da régua de segurança reduz a probabilidade de
crises que poderiam contaminar a confiança no Pix e em fintechs. Isso pode inclusive ampliar o
apetite de capital institucional, que tende a preferir mercados regulados com barreiras de
entrada claras. Para empresas incumbentes, a decisão oferece mais previsibilidade e isonomia,
ao alinhar exigências mínimas entre bancos tradicionais e novos entrantes. Já para os usuários, a
sinalização é de proteção e estabilidade. O sistema continua ágil, moderno e acessível, mas será
blindado contra abusos que fragilizem sua credibilidade. 

Em síntese, o Banco Central busca consolidar o Brasil como referência internacional em
inovação financeira, sem abrir mão da tradição de solidez do SFN. O recado final é direto: o
sistema permanece aberto, competitivo e inovador, mas os padrões de segurança, governança
e robustez serão cada vez mais exigentes, de modo a garantir que a expansão digital seja
acompanhada de confiabilidade institucional e confiança social.


